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Das Prasidium der Hochschule fiir Gesundheit in Bochum (hsg Bochum) hat am 02.06.2020
gemal § 16 HG NRW i.V.m. Art. 4 Nr. 7, 24 Abs. 1 der Europédischen Datenschutzgrund-
verordnung (EU-DSGVO) die nachfolgende Leitlinie zum Datenschutz beschlossen.

Stand: Juni 2020

Status: Version 1.0



PRAAMBEL

Die Hochschule fur Gesundheit, Bochum (hsg Bochum) verarbeitet eine Vielzahl
personenbezogener Daten ihrer Mitglieder und Angehérigen, von Bewerber*innen und von
Forschung betroffenen Personen sowie von externen Dienstleistern und Lieferanten, um ihre
Aufgaben nach dem Hochschulgesetz zu erfillen.

Bei jeder Verarbeitung von personenbezogenen Daten ist das grundrechtlich geschitzte Recht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art 1 GG) tangiert. Dieses Recht versteht
sich als das Recht jeder einzelnen Person, grundsatzlich selbst Uber die Preisgabe und
Verwendung ihrer personenbezogenen Daten zu bestimmen (vgl. auch BVerfG, Urteil vom
15.12.1983 — Volkszahlungsurteil).

Die hsg Bochum méchte sich mit dieser Leitlinie ausdricklich zu ihrer Verantwortung im Bereich
Datenschutz bekennen und zum Ausdruck bringen, dass die Einhaltung der
datenschutzrechtlichen Bestimmungen im Umgang mit personenbezogenen Daten ein sehr
wichtiges Anliegen ist und héchste Prioritat besitzt.

Aus diesem Grunde verpflichtet sich die hsg Bochum mit dieser Leitlinie zum Schutz von
personenbezogenen Daten gemaf den Bestimmungen von Art. 8 EU-Grundrechte-Charta, Art. 2
Abs. 1 i.V.m. Art. 1 Grundgesetz, der Europaischen Datenschutzgrundverordnung (EU-DSGVO),
des Datenschutzgesetztes Nordrhein-Westfalen (DSG NRW) und anderer geltender
Datenschutzbestimmungen.

Die folgenden Grundséatze stellen die Rahmenbedingungen des Datenschutzes an der hsg
Bochum dar. Konkrete Empfehlungen und Richtlinien der Hochschule zu den einzelnen
Themenbereichen des Datenschutzes sollen auf diese Leitlinie aufbauen. Alle vom
Geltungsbereich erfassten Personen sind zur Einhaltung dieser Leitlinie verpflichtet.



|. BEGRIFFSBESTIMMUNGEN

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (= betroffene Person) beziehen; als identifizierbar wird eine
nattrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser nattrlichen Person sind, identifiziert werden kann (Art. 4 Nr. 1 DSGVO).

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verédnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung,
das Loschen oder die Vernichtung (Art. 4 Nr. 2 DSGVO).

Verantwortlicher ist die naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DSGVO).

Il. GELTUNGSBEREICH

Diese Leitlinie bezieht sich auf die Verarbeitung von personenbezogenen Daten an der gesamten
Hochschule und ist verbindlich fur alle Organisationseinheiten in Verwaltung und Wissenschaft
respektive alle Mitglieder und Angehdrigen sowie Gaste der hsg Bochum. Sie gilt ebenso fur jede
Zusammenarbeit mit Dritten (z.B. mit Kooperationspartnern, Beratern, Dienstleistern).

lll. GRUNDSATZE FUR DIE VERARBEITUNG VON PERSONENBEZOGENEN DATEN

Die hsg Bochum verpflichtet sich zur Einhaltung der gesetzlichen Anforderungen im Datenschutz
und damit zur Umsetzung der folgenden Grundsatze geman Art. 5 EU-DSGVO in allen Bereichen
der hsg Bochum:

e Personenbezogene Daten miussen auf rechtmafige und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (RechtméaRigkeit und Transparenz).

e Personenbezogene Daten durfen nur fur festgelegte, eindeutige und legitime Zwecke
erhoben werden (Zweckbindung).

e Personenbezogene Daten mussen dem Zweck angemessen und auf das flr den Zweck
erforderliche, notwendige MaR beschrankt sein (Datenminimierung).
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Personenbezogene Daten mussen sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein. Anderenfalls sind diese unverzuglich zu I6schen oder zu berichtigen
(Richtigkeit).

Personenbezogene Daten muissen in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange erméglicht, wie es fir die Zwecke,
fur die sie verarbeitet werden, erforderlich ist (Speicherbegrenzung).

Personenbezogene Daten missen in einer Weise verarbeitet werden, die eine
angemessene Sicherheit gewahrleistet (Verfiigbarkeit, Vertraulichkeit, Integritét).

IV. ZIELE

Um die Einhaltung der datenschutzrechtlichen Vorschriften sicherzustellen und damit das Recht
der Betroffenen auf Schutz ihrer personenbezogenen Daten umzusetzen, ist die Entwicklung eines
umfassenden Datenschutzkonzeptes (Datenschutzmanagementsystem) erforderlich. Ein solches
Konzept soll die folgenden Ziele umsetzen:

Festlegung von internen Verantwortlichkeiten, um durch den Aufbau einer internen
Organisation den Schutz der Betroffenen sicherzustellen,

die Fuhrung und Uberprufung eines Verzeichnisses aller Verarbeitungstitigkeiten gem.
Art. 30 DSGVO, um einen vollstandigen Uberblick tiber alle Verarbeitungsvorgange, die
Kategorien der verarbeiteten Daten sowie die betroffenen Personengruppen zu haben,

Aufstellen von adaquaten technischen und organisatorischen MaBnahmen zum Schutz
von personenbezogenen Daten,

Aufstellen von Kriterien im Bereich der Beschaffung unter Berlcksichtigung der
datenschutzrechtlichen Vorgaben in Bezug auf datenschutzfreundliche Technikgestaltung
und datenschutzfreundliche Voreinstellungen (Privacy by design and default),

die regelmiRige datenschutzrechtliche Bestandsaufnahme in allen
Organisationseinheiten, um einen Uberblick Uber die eingesetzten technischen und
organisatorischen Maflinahmen zur Einhaltung der Verarbeitungsgrundsatze zu haben und
Verbesserungspotential friihzeitig erkennen und umsetzen zu kénnen,

die Implementierung geeigneter Strukturen und Prozesse, um von der Datenverarbeitung
betroffenen Personen die Wahrnehmung ihrer Rechte auf u.a. Information, Auskunft,
Widerspruch, Berichtigung, Léschung oder Einschrankung zu erméglichen,

die Festlegung geeigneter Strukturen und Vorgehensweisen, um den gesetzlichen
Meldepflichten im Falle eines DatenschutzverstoBes nachkommen zu kénnen,

Entwicklung und Etablierung eines Prozesses zur eigenen Risikoanalyse und gesetzlich
geforderten Datenschutzfolgeabschéatzung,

ite 4 von 6

w
@,



hsg ]

e regelmalige Angebote zur Sensibilisierung und Schulung der Beschiftigten, um die
Meldung der Verarbeitungstatigkeiten, die Einhaltung ad&quater technischer und
organisatorischer MalRnahmen zur sicheren Datenverarbeitung, die Verwirklichung der
Betroffenenrechte und die Vermeidung oder bzw. nétigenfalls die korrekte Einordnung und
Meldung von DatenschutzverstéRen zu gewahrleisten sowie

o regelmiRige Uberpriifung und Dokumentation des Erreichungsgrades der Ziele

Um die zuvor genannten Ziele umzusetzen, sind die genannten Datenschutzgrundsatze in
Richtlinien, Anweisungen und Prozessen - ggf. durch ein technisches Tool unterstiitzt - zu
verankern, sowie vielfaltige organisatorische und technische Vorkehrungen zu treffen. Alle
Dokumente sollen langfristig in einem Datenschutzkonzept fur die hsg Bochum zusammengefasst
werden.

V. ROLLEN UND VERANTWORTLICHKEITEN

Der Datenschutz wird durch verantwortungsbewusstes Handeln und Einhalten der dafiir geltenden
Gesetze, Richtlinien und Anweisungen sowie der vertraglichen Verpflichtungen gewahrleistet. Die
folgenden Verantwortlichkeiten gelten fir die hsg Bochum:

Die Hochschulleitung (Prasidium) tragt die Gesamtverantwortung fir den Datenschutz. Sie ist
verantwortlich fir die Umsetzung der festgelegten Ziele, die Sicherstellung ordnungsgeméRer
Uberwachung der datenschutzrelevanten Prozesse, die Bereitstellung erforderlicher finanzieller,
sachlicher und personeller Ressourcen sowie den Aufbau einer Organisationsstruktur.

Der*die behérdliche Datenschutzbeauftragte ist zusténdig fur die Unterrichtung und Beratung
der Hochschulleitung sowie der Beschéaftigten hinsichtlich ihrer Datenschutzpflichten. Ihm*ihr
obliegt die Uberwachung der Einhaltung der Datenschutzvorschriften sowie der Strategien der
Hochschulleitung fur den Schutz personenbezogener Daten. Der*die DSB wird frihzeitig in alle
Datenschutzfragen eingebunden. Alle Adressat*innen der Leitlinie sind dem*der DSB
auskunftspflichtig. Soweit erforderlich kann die Hochschulleitung dem*der
Datenschutzbeauftragten sog. Datenschutzkoordinator*innen zur Sicherstellung des
Datenschutzes in den einzelnen Organisationsbereichen zur Seite stellen.

Der*die Informationssicherheitsbeauftragte berat die Hochschulleitung zu allen Fragen der IT-
/Informationssicherheit. Er*Sie tauscht sich regelmaRig und dartber hinaus anlassbezogen mit
dem*der behérdlichen Datenschutzbeauftragten zu MaRnahmen der Informationssicherheit und zu
datenschutzrelevanten  Sicherheitsvorfallen aus. Im Falle eines Konflikts einer
Sicherheitsmallnahme mit dem Datenschutz verpflichtet sich der*die Informations-
sicherheitsbeauftragte an einer Lésung mitzuwirken, die beiden Aspekten angemessen Rechnung
tragt.
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Direkte fachliche Vorgesetzte tragen die datenschutzrechtliche Verantwortung fir ihre
Zustandigkeitsbereiche und die dort tatigen Beschaftigten.

Beschiftigte und alle anderen Adressat*innen dieser Leitlinie haben ebenfalls die
datenschutzrechtlichen ~ Vorschriffen bei allen ihren Tatigkeiten bzw. in ihren
Verantwortungsbereichen zu beachten und einzuhalten. Ungeachtet der Gesamtverantwortung
des Prasidiums ist der Datenschutz auch Bestandteil einer jeden fachlichen Tatigkeit.

Die Einhaltung dieser Leitlinie ist ein wichtiges Anliegen fiir die hsg Bochum. Aus diesem Grunde
wird jeder VerstoR gegen datenschutzrechtliche Bestimmungen verfolgt und geahndet. Ein Verstol3
oder eine bewusste Verletzung dieser Leitlinie durch Beschaftigte kann disziplinarische,
arbeitsrechtliche und/oder zivilrechtliche Konsequenzen nach sich ziehen und im &uRersten Fall
auch zu einer Kindigung des Arbeitsverhaltnisses fihren. Dieselben datenschutzrechtlichen
MaRstabe und Konsequenzen gelten auch fiir die Zusammenarbeit mit Dritten und kénnen bzw.
mussen bei einem schwerwiegenden VerstoR? zur Beendigung der Geschéftsbeziehung flhren.

Weiterhin wird darauf verwiesen, dass ein Verstol3 gegen geltendes Recht im Einzelfall ebenfalls
mit BuRgeldern oder Haftstrafen bestraft werden kann.

VI. KONTAKT DATENSCHUTZBEAUFTRAGTE

Bei Fragen zum Datenschutz wenden Sie sich bitte an dsb@hs-gesundheit.de.

VII. INKRAFTTRETEN

Diese Leitlinie tritt am Tag nach ihrer Bekanntgabe in Kraft.

Bochum, den QS— Oé Q@QO
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Prof. Dr. rer. p{Christian Timmreck
Prasidept

/
rof. Dr. Kerstin Bilda Prof. Dr. rer. nat. Sven Dieterich

Vizeprasidentin Forschung Vizeprasident Studium und Lehre
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